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1.0 EinfUhrung

Diese Datenschutzrichtlinie (im Folgenden die ,Richtlinie”) gilt speziell fiir das digitale Portemonnaie Wero, das
in die mobile App Ihrer Bank oder Zahlungsinstituts integriert ist (im Folgenden ,,Wero Digital Wallet“), und
beschreibt, wie und in welchem Umfang lhre personenbezogenen Daten durch die EPI Company SE als
Verantwortliche verarbeitet werden, wenn ein Nutzer des Wero Digital Wallets (im Folgenden , Nutzer” oder
»Sie”) das Wero Digital Wallet verwendet. Die Richtlinie ergénzt die allgemeinen Geschéaftsbedingungen Ihrer
Bank oder lhres Zahlungsinstituts (im Folgenden die ,,Bank”).

Das Wero Digital Wallet ist eine elektronische Zahlungsanwendung, die in die mobile Banking-App lhrer Bank
eingebettet ist. Auch wenn lhre Bank fiir die meisten Verarbeitungstatigkeiten im Zusammenhang mit dem
Betrieb des Wero Digital Wallets als Verantwortliche fungiert, flihrt EPI Company SE fiir bestimmte
Verarbeitungstatigkeiten, die in dieser Richtlinie beschrieben sind, als Verantwortliche Verarbeitungen durch.
EPI Company SE (im Folgenden ,EPI“, ,wir“, ,uns“, ,unser”) ist ein in Belgien eingetragenes Unternehmen mit
der Unternehmensnummer 0755.811.726 im Handelsregister (Crossroads Bank for Enterprises), mit Sitz in der
De Lignestraat 13, 1000 Briissel, Belgien.

Da der Schutz personenbezogener Daten fiir uns von groRter Bedeutung ist, verpflichten wir uns,
personenbezogene Daten mit groRtmaoglicher Transparenz und unter Einhaltung der geltenden europdischen
und nationalen Datenschutzvorschriften (im Folgenden die ,geltenden Vorschriften“) zu verarbeiten,
insbesondere der Verordnung (EU) 2016/679 vom 27. April 2016 (im Folgenden die ,,DSGVO“) und dem
belgischen Gesetz vom 30. Juli 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten.

Diese Richtlinie legt dar, wie wir als Verantwortliche lhre personenbezogenen Daten im Einklang mit den
geltenden Vorschriften verarbeiten und wie Sie Ihre Rechte gemil diesen Vorschriften ausiiben kdnnen. Um
sicherzustellen, dass wir Ihre personenbezogenen Daten gemal den geltenden Vorschriften und dieser Richtlinie
verarbeiten und um etwaige Fragen zur Verarbeitung lhrer personenbezogenen Daten durch EPI zu
beantworten, haben wir einen Datenschutzbeauftragten benannt, der per E-Mail unter dpo@epicompany.eu
kontaktiert werden kann.

Die in dieser Richtlinie verwendeten Begriffe ,, personenbezogene Daten”, ,Verarbeitung”, ,,Verantwortlicher”,
»Auftragsverarbeiter”, ,Empfanger” und , betroffene Person” entsprechen den Definitionen in Artikel 4 DSGVO.

2.0 Wer ist fUr die Verarbeitung lhrer personenbezogenen Daten verantwortlich?

EPI handelt als Verantwortlicher fiir die Verarbeitung personenbezogener Daten gemal} dieser Richtlinie. Diese
Richtlinie bezieht sich ausdriicklich auf die Verarbeitung personenbezogener Daten durch EPI als
Verantwortlichen im Rahmen des Betriebs des Wero Digital Wallet.

Diese Richtlinie gilt nicht fir folgende Falle:

e EPI- und Wero-Webseiten: Die Verarbeitung personenbezogener Daten im Rahmen des Betriebs der
Webseiten von EPl und Wero unterliegt eigenen Datenschutzbestimmungen, die fir diese Webseiten
gelten.

e  Wero-App: Die Verarbeitung personenbezogener Daten im Rahmen des Betriebs der Wero-App
unterliegt eigenen Datenschutzbestimmungen, die direkt (iber die App zuganglich sind.

e Verarbeitung als Auftragsverarbeiter: In den meisten Féllen verarbeitet EPI personenbezogene Daten
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im Rahmen des Betriebs des Wero Digital Wallets im Auftrag und nach Weisung lhrer Bank. In diesem

Zusammenhang fungiert lhre Bank als eigensténdiger Verantwortlicher, und EPI als

Auftragsverarbeiter. Fir diese Verarbeitungstatigkeiten durch EPI im Auftrag lhrer Bank verweisen wir

auf die Datenschutzerkldarung lhrer Bank.

3.0 Wie verwenden wir lhre personenbezogenen Daten?

Im Rahmen der Verarbeitungsvorgange, die wir als Verantwortlicher fir den Betrieb des Wero Digital Wallets

durchfiihren, verarbeiten wir die folgenden Kategorien personenbezogener Daten:

Kategorien verarbeiteter

nummer,
Bildschirmauflosung,
Mobilfunkanbieter,
Standort, Zeitzone, ID,
Betriebssystem,
Spracheinstellungen, Zeit,

IP-Adresse, Client-IP-
Adresse, User-Agent,
Client-User-
Agent)Betrugsdaten

(Betrugsscore, primdrer
Risikofaktor fuir den Score)

Rechtsgrundlage personenbezogener Speicherdauer
Daten
Uberwachung von P2P- Pro-Tag-
Transaktionen, um . KennzeichenAnzahl der . .
. ) Berechtigtes ] Bis zur Deaktivierung
sicherzustellen, dass keine Transaktionen pro .
. . Interesse (Art. 6 Abs. . des Wero Digital
Transaktion von einem . Tag/MonatKumulierte
. 1 lit. f DSGVO) . . Wallets
Gewerbetreibenden Transaktionsbetrdge pro
durchgefiihrt wird Tag/Monat
Angaben zu lhrer Person
(Name, Vorname,
Geburtsdatum)Daten zur
Transaktion (Betrag,
Erstellungs- und
Ablaufdatum der
Zahlungsanforderung oder
-transaktion)Daten zur
Streitigkeit (siehe
unten)Daten zu lhrem
Wero Digital Wallet
. . (eindeutiger  Bezeichner,
Betrugspravention und - .
. App-Name,  Zeitstempel .
bewertung im . Maximal
. Berechtigtes der . .
Zusammenhang mit e/m- L . vierundzwanzig ~ (24)
. Interesse (Art. 6 Abs. | Registrierung)Telemetried
Commerce-Transaktionen, ] ) . Monate ab
L 1 lit. f DSGVO) aten lhres Mobilgerats*
Streitigkeiten und . Erhebungsdatum
. (Modellbezeichnung und -
Rickerstattungen

EPI Company SE, eine Européaische Gesellschaft (Societas Europaea) mit Sitz in der De Lignestraat 13, 1000 Briissel, Belgien (RPR/RPM Briissel, niederlandischsprachige

Abteilung), eingetragen im Unternehmensregister unter der Nummer 0755.811.726.
@ www.wero-wallet.eu | B2 contact@epicompany.eu USt-IdNr.: BE0755811726 IBAN: BE27 0018 9787 0573 EUR | BIC: GEBABEBB



mailto:contact@epicompany.eu

Daten zur Transaktion

Betrugsmeldung und - . (Transaktions-ID, Betrag,
. Berechtigtes . . .
berichterstattung an lhre Wahrung, Maximal finf (5) Jahre
. Interesse (Art. 6 Abs. .
Bank und die Bank der . Zustimmungstoken, ab Betrugsmeldung
. 1 lit. f DSGVO)
Gegenpartei Wallet-

ID)Betrugskategorie

Anonymisierte Daten zur | Maximal

BetrugspraventionDaten vierundzwanzig  (24)
. . Berechtigtes zu betriigerischen | Monate ab
Weiterentwicklung der . . . .
Interesse (Art. 6 Abs. | Transaktionen (eindeutiger | ErhebungsdatumMaxi
Betrugserkennung

1 lit. f DSGVO) Bezeichner, Betrag, Name | mal funf (5) Jahre bei
des Zahlungsempfangers, | betrligerischen
Betrugskategorie) Transaktionen

Daten zur Transaktion
(Betrag, Zeitstempel)

Daten zum HandlerDaten
zu den

Verwaltung und Schlichtung . Warenkorbpositionen . .
Vertragserfillung - Maximal finf (5) Jahre

Name, Menge, Preis)**
Art. 6 Abs. 1 lit. b (_ & ) ab  Beilegung der
Wero- Liefer- und

DSGVO Streitigkeit
Streitbeilegungsplattform Rechnungsadresse** &

von Streitigkeiten auf der

Informationen zur
Streitigkeit (Grund der
Streitigkeit, Nachricht des
Verbrauchers)

* Abhangig von |hrer Bank
** Abhangig von der Bank des Handlers

Wenn wir lhre personenbezogenen Daten flir andere als die oben genannten Zwecke verwenden mdéchten,
werden wir Sie im Voraus dariiber informieren und — soweit erforderlich — lhre Einwilligung einholen.

4.0 Sind Sie verpflichtet, Ihre personenbezogenen Daten bereitzustellen?

Wir bendtigen bestimmte personenbezogene Daten von Ihnen zur Erfiillung unseres Vertrags (der allgemeinen
Geschéftsbedingungen lhrer Bank im Zusammenhang mit der Wero-Streitbeilegungsplattform). Wenn Sie uns
diese personenbezogenen Daten nicht zur Verfligung stellen, kdnnen bestimmte Funktionen unserer App nicht
genutzt werden. Beispielsweise ist eine Registrierung ohne die Angabe der oben genannten Identitatsdaten nicht
moglich, oder wir sind moglicherweise nicht in der Lage, unseren Vertrag mit Ihnen zu erfillen.

Ein Teil lhrer personenbezogenen Daten wird direkt von EPI erhoben, ein anderer Teil wird EPI von lhrer Bank
Ubermittelt.

5.0 Weitergabe lIhrer personenbezogenen Daten (Empfdnger)?

Nur ordnungsgemaR autorisierte Mitarbeitende von EPI und ihren verbundenen Unternehmen kdénnen auf lhre
personenbezogenen Daten zugreifen — und das ausschlieBlich auf einer ,,Need-to-know“-Basis. Diese internen
Empfanger unterliegen strengen Sicherheits- und Vertraulichkeitsverpflichtungen.
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Dariliber hinaus dirfen wir lhre personenbezogenen Daten nur an die folgenden externen Empfanger zu den in
Abschnitt 3 dieser Richtlinie genannten Zwecken weitergeben:

o Externe Dienstleister und Zulieferer, die in unserem Auftrag als Auftragsverarbeiter handeln und
ausschliefllich gemaR unseren dokumentierten Anweisungen tatig werden. Dazu zdhlen unsere
Dienstleister fUr Datenhosting, Analyse, Programmierschnittstellen (APls), Absturzberichte,
Sicherheitsliberwachung sowie Betrugsbewertung und -erkennung;

e Finanzinstitute, einschlieBlich lhrer Bank und der an der Transaktion beteiligten Handler, zur
Abwicklung von Zahlungsvorgdngen und zur Erfillung der von lhnen angeforderten Leistungen;

e Strafverfolgungsbehoérden oder zustéandige Verwaltungs- oder Justizbehdrden, entweder zur Erfillung
gesetzlicher, regulatorischer, gerichtlicher oder verwaltungsrechtlicher Verpflichtungen (zum Beispiel
zur Meldung illegaler Aktivitaten) oder im Rahmen eines Rechtsstreits zur Wahrung unserer Rechte;

e Potenzielle oder zukiinftige Kaufer im Rahmen einer moglichen unternehmensbezogenen Transaktion;

e Externe Fachberater (z. B. Wirtschaftspriifer, Rechtsanwalte oder Berater von EPI).

6.0 Wie wir lhre personenbezogenen Daten innerhalb des Europdischen
Wirtschaftsraums (EWR) aufbewahren?

EPI bemiiht sich, keine personenbezogenen Daten aullerhalb des Europdischen Wirtschaftsraums (EWR) zu
Ubermitteln.

Falls Sie es jedoch ausdricklich verlangen oder im Rahmen einer Transaktion mit einer Person auRerhalb des
EWR (z. B. beim Senden oder Empfangen von Geld) kann es erforderlich sein, dass wir Ihre Daten international
libertragen.

Sofern zutreffend, erfolgt die Ubermittlung personenbezogener Daten auRerhalb des EWR unter Einhaltung der
geltenden Vorschriften und unterliegt strengen Bedingungen zum Schutz der personenbezogenen Daten —
insbesondere durch Verwendung der Standardvertragsklauseln der Europaischen Kommission, von denen Sie
eine Kopie erhalten kdnnen, wenn Sie sich an unseren Datenschutzbeauftragten wenden, sofern die
Ubermittlung nicht auf Folgendem beruht:

e einer giiltigen Angemessenheitsentscheidung der Europdischen Kommission, oder
e einer Ausnahme gemiR Artikel 49 DSGVO, beispielsweise wenn die Ubermittlung zur
Vertragserfiillung erforderlich ist.

7.0 Wie Sie Ihre Rechte ausiben kénnen?

Als betroffene Person haben Sie gemafl den geltenden Vorschriften verschiedene Rechte in Bezug auf die
personenbezogenen Daten, die wir als Verantwortlicher verarbeiten. Sie kdnnen diese Rechte jederzeit unter
den in den geltenden Vorschriften vorgesehenen Bedingungen ausiiben. Nachfolgend finden Sie eine
Zusammenfassung lhrer wichtigsten Rechte:

e Auskunftsrecht: Sie kénnen von EPI eine Bestatigung verlangen, ob personenbezogene Daten (iber Sie
verarbeitet werden. Falls dies zutrifft, konnen Sie Auskunft lber diese personenbezogenen Daten
verlangen.

o Recht auf Berichtigung: Wenn lhre personenbezogenen Daten unrichtig, unvollstandig oder nicht
aktuell sind, kdnnen Sie verlangen, dass EPI diese berichtigt, aktualisiert oder ergédnzt.
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e Recht auf Loschung: Unter bestimmten Voraussetzungen gemdaf Artikel 17 DSGVO kdnnen Sie
verlangen, dass EPI Ihre personenbezogenen Daten |6scht.

e Recht auf Einschrankung der Verarbeitung: Unter bestimmten Voraussetzungen gemaR Artikel 18
DSGVO konnen Sie verlangen, dass EPI die Verarbeitung Ihrer personenbezogenen Daten auf bestimmte
Zwecke und Bedingungen beschrankt.

e  Widerspruchsrecht: Wenn die Verarbeitung auf einem berechtigten Interesse von EPI beruht, kénnen
Sie der Verarbeitung widersprechen — es sei denn, wir kdnnen zwingende schutzwiirdige Griinde fur die
Verarbeitung nachweisen.

o Recht auf Dateniibertragbarkeit: Wenn die Verarbeitung |Ihrer personenbezogenen Daten auf Ihrer
Einwilligung oder einem Vertrag mit lhnen beruht, kdnnen Sie von EPI verlangen, dass lhre Daten in
einem strukturierten, gangigen und maschinenlesbaren Format bereitgestellt oder an einen anderen
Verantwortlichen Gbermittelt werden.

e  Widerruf lhrer Einwilligung (falls zutreffend): Wenn |hre personenbezogenen Daten auf Grundlage
Ihrer Einwilligung verarbeitet werden, kdnnen Sie diese jederzeit widerrufen.

e Recht, postmortale Anweisungen zu erteilen: In Landern, in denen dies gesetzlich vorgesehen ist — wie
in Frankreich —, kdnnen Sie Anweisungen zur Verwendung Ihrer personenbezogenen Daten nach lhrem
Tod festlegen.

Sie konnen lhre Rechte ausiiben, indem Sie eine E-Mail an unseren Datenschutzbeauftragten
senden: dpo@epicompany.eu
Wir behalten uns vor, einen Identitdtsnachweis zu verlangen, wenn Zweifel an lhrer Identitdt bestehen.

Wenn Sie der Auffassung sind, dass Ihre Rechte verletzt wurden, haben Sie das Recht, eine Beschwerde bei
einer Aufsichtsbehoérde einzureichen. Zustandig fiir uns ist insbesondere die belgische Datenschutzbehorde.
Falls Sie in der EU wohnhaft sind, kdnnen Sie sich auch an die Datenschutzbehérde lhres Wohnsitzlandes, lhres
Arbeitsplatzes oder des Ortes des mutmalilichen VerstoRes wenden. Die entsprechenden
Kontaktmdglichkeiten finden Sie unter:

https://edpb.europa.eu/about-edpb/about-edpb/members en

Eine Liste der deutschen Aufsichtsbehorden finden Sie hier:
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

Wir verpflichten uns, Ihre Anliegen zu bearbeiten und lhre Rechte zu schiitzen.

8.0 Anderungen

Diese Richtlinie wird von Zeit zu Zeit aktualisiert, um regulatorische Anderungen und/oder technologische
Entwicklungen sowie neue Funktionen der Wero-App widerzuspiegeln. Anderungen treten mit der
Veroffentlichung der aktualisierten Richtlinie auf unserer Website und in der Wero-App sofort in Kraft.

Wir empfehlen Ihnen daher, diese Richtlinie regelmalig zu tGberprifen, um sich dartiber zu informieren, wie
wir lhre Informationen schitzen.

Wenn wir wesentliche Anderungen an dieser Richtlinie vornehmen, werden wir Sie entweder per E-Mail oder
durch einen Hinweis auf unserer Website vor dem Inkrafttreten dieser Anderungen informieren.
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Sofern nicht gesetzlich eine Einwilligung erforderlich ist, gilt Ihre fortgesetzte Nutzung unserer Dienste nach
Verdffentlichung der Anderungen als Zustimmung zu diesen Anderungen.

9.0 Kontakt

9.1 EPI

Wenn Sie Fragen, Anmerkungen oder Anliegen in Bezug auf diese Richtlinie und/oder unsere Praktiken
zum Schutz lhrer Daten haben, kénnen Sie EPI unter folgenden Kontaktdaten erreichen:

E-Mail: dpo@epicompany.eu

Anschrift: De Lignestraat 13, 1000 Brissel, Belgien

9.2 Datenschutzbeauftragter

Der Datenschutzbeauftragte von EPI ist unter folgenden Kontaktdaten erreichbar:
E-Mail: dpo@epicompany.eu

Anschrift: De Lignestraat 13, 1000 Briissel, Belgien

Zuletzt aktualisiert: 30.06.2025
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